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Verfahren und Vorrichtung zur Bearbeitung von auf 
Oberfl&chen von Fostsendungen bef indlichen. 
graphischen Informationen • 



Beschreibung:, , 

•. 

Die Erfindung betrifft ein Verfahren zum'Bearbeiten von 
Postsendungen, bei detn auf der Oberflache einer Postsendung 
10 bef indliche graphische Informationen im Bereich einer 
Brief bearbeitungsa tat ion erfasst und untersucht warden, 
worauf sie an eine Bildverarbeitungseinheit libermittelt und 
von dieser Bildverarbeitungseinheit weiterverarbeitet warden. 

is Die Erfindung betrifft ferner eine fur "die Durchfuhrung des 
Verfahrens geeignete Vorrichtung. 

Aus der Innernationalen Patent anmel dung WO 98/17405 Al. sind ' 
ein Verf ahren und eine Vorrichtung zur< Online -Bearbeitung von 

20 weiterzuleitenden Sendungen bekannt- Bei diesem Verfahren 
wird 6in Abbild der Postsendung aufgenommen und die 
PoBtaendung in einen Zwischenspeicher transportiert . Nach 
Digitalisierung des Abbildes der Poeteendung werden Bereiche 
mit interessierenden Informationen' ermittelt und auf .den 

25 Postsendungen vorhanden© Weiterleitungsauf echrif ten gelesen. 

Die Internationale Pa tent anmel dung WO 01/04768 Al offenbart 
einen OCR-Server auf Nachricht enbas is . Dabei beateht eine 
Vorrichtung aus einem Prozessor und einem computerlesbaren 

30 Medium, das mit Programmbef ehlen verschl&sselt ist 7 wobei die 
Programmbefehle auf dem Prozessor ausffthrbar sind, urn eine 
erste Nachricht von einem entfernten Computer zu erhalten, 
wobei die Nachricht Bilddaten enth&lt. Wenigstens ein Teil 
der Bilddaten wird in Textdaten umgewandelt und eine zweite 

35 Nachricht an den entfernten Computer geschickt. Diese zweite 
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Nachricht entha.lt die Textdaten. 

Die Deutsche Of f enlegungsschrif t DE 198 58 229 Al beschrexbt 
ein Verfahren und eine Vorrichtuhg zum Erf assen von Postgut 
5 .und der entsprechenden Porto- Freimachung, wobei in einer 

Postgut -Forderstrecke automat isch eine Gewichtskoritrolle dee 
Postguts . stattf indet ... 

Die Deutsche Of f enlegungsschrif t DE 197 37 232 Al beschreibt 
lo ein elektronisches Verfahren zura Freimachen von 

Postsendungen, bei dem ein von einem Zentralrechner . 
. vergebener Barcode zur entgeltlichen Identif izierung 
freigemachter Postversandstiicke verwendet wird. Dieser 
Barcode kann von jedem Jiandelstiblichen PC-Drucker auf jedes 
is beliebige Pos'tversandgut ohne irgendwelche Zusatzgerate 
' aufgebracht werden. 

Der Srfindung liegt die Aufgabe zugrunde, eih schnelles und 
zuverlassiges Verfahren zur Veararbeitung von auf Oberf lachen 
20 von Postsendungen befindlichen graphischen Inf ormationen- 

bereitzustellen* Insbesondere liegt der Erfindung die Aufgabe 
zugrunde, das Verfahren so durchzuf uhren, dass as fur eine 
Bearbeitung groSer Sendungsmengen eingesetzt werden kann und 
insbesondere in Bearbe it tings vorange in Brief- oder ■ 
25 Paketverteilzentren integriert werden kann, - ■ 

m 

^■MV Erf indungsgemafc wird diese Aufgabe dadurch gelost, dass 

Inf ormationen ermittelt werden/ anhand deren die 
Postsendungen jeweils- einer Froduktart zugeordnet werden, 
30 dass wenigstens eine die Postsendung «und/oder einen 

Einlieferer de?r Postsendung identif izierende Angabe zumindest 
teilweise anhand der erfassten graphischen Inf ormationen • 
ermittelt wird, dase ermittelt wird, in welcher Anzahl 
Postsendungen des Binlieferers bearbeitet wurden, und dass 
35 die Anzahl der bearbeiteten Postsendungen mit einem 
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Elnlieferungs-Jobsatz verglichen wird. 

Mogliche fur S endings art en konnen standardsendearten eines 
das Verfahren durchf uhrenden Postunternehmens sein, • 
beispielsweise Standardbrief e, Kompaktbriefe und .Grofibriefe. 

Es iet jedoch,auch mdglich, , fur besticfirnte Einlieferer oder 
bestimmte Gruppen von Einlieferern separate Sendungsarten zu 
definieren. 



Die Einstufung der Postsendungen in Sendungsarten erfolgt 
vorzugsweise dadurch, dass ihre Abmessungen und/oder ihr 
Gewxcht erfasst werden. Bei einer beispielhaf ten Anwendung 
mit wenigsteiis vier verschiedenen Sendungsarten 
15 (Standardbrief en, Kompaktbrief en/ GroJSbriefen und 

: Maxibriefen) iat eB moglich, den jeweiligen Sendungsarten 
jeweils minimale und maxitnale L&ngen und Breiten sowie eine 
maxitnale H6he und ein maximales Gewiqht zuz.uordnen, 

20 Die Erfindung ist also keineswegs auf einen Einsatz' mit 

derartigen Standardsendungs-Arten besohr&nkt - Die Erf indung 
eigriet sich inabeaondere fur eine Abrechnung spezifischer 
• Einlieferungsarten, wie beispielsweise vorsqrtierte 
Sendungen. 

25 

Eine derartige Abrechnung erfolgt vorzugsweise dadurch, dass 
die erf assten Daten verschiedener Postsenduiigen so 
miteinander kombiniert werden,- dass eine 
Ei'nlief erungsstruktur ermittelt wird, aus der sich 
30 entgeltrelevante Informationen ergeben. 

Entgeltrelevante informationen ©ind beispielsweisa 
identif izierende Angaben und Informationen uber Anzahl und 
Produktart, sowie uber das Vorhandensein eines 
35 Pre i ma chungs verrnerks, .beziehungsweise seine betragsmaSige 
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Richtigkeit 

Die entgeltrelevanten Informationen sind jedoch nicht aufdie 
genannten Beispiele beschr&nkt. Der Begriff umfa.sst alle 
s Parameter, die fur eine Entgeltabrechnung der Postsendungen 
. eingesetzt werden konnen, beispielsweise auch Merkmale, 
anhand der sich eine Gebiihranerm&Sigung eirgibt; 
beispielsweise indem der Einlief erer die Postsendungen • • 

vorsortiert und das Vdrhanderisein urid die Richtigkeit dieser 
10 Vorsortierung uberpruft und bei der Entgeltabrechnung 
beriicksichtigt wird. 

Eine Erhdhung der Geschwindigkeit der Analyse der graphischen 
Informationen lasst sich erf indungsgemafi dadurch erzielen, 

• is dass die Analysen zuerst auf lokaler Ebene und dann in einem 
zweiten Schritt auf zentraler Datenbasis durchgefuhrt werden. 
■ Dabei werden die erfassten Informationen mit einem in einer 
Datenbasis vorliegenden Datenmaterial verglichen und fur • 
bestimmte zu definierende Sachzusammenhange nachf olgender 

20 Prozesse bestimmt oder festgelegt. 

i 
t 

Es ist besonderB vorteilhaf t , eine Sortierung der 
Postsendungen in AbhSngigkeit von den zuvor analysierten 
Daten vorzunehraen. Beispielsweise werden Sendungen mit einem 

25 nicht ausreichenden Entgelt aus dem Bearbeitungsvorgang 
ausgeschleust, beziehungsweise in einen zwischenspeicher 
verbracht, in dem sie solange verbleiben, bis sichergestellt 
ist, dass ein ausreichendes Entgelt fur die jeweilige Sendung 
entrichtee wurde. Diese entgelt spezifische Handhabung der 

30 Postsendungen kann mit verschiedenen Vsrfahren und 
Bearbeitungsvorrichtungen durchgefuhrt werden. Eine 
Kombination mehrerer der in dieser Patentanmeldung 
dargestellten Verfahrens- und Vorrichtungsmerkmale ist dabei 
besonders vorteilhaft. 
35 • 
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Vorteilhaft let ein wichtiges Merkmal der Analyse, dass die 
Sendung zu bestimmten Konditionen eingeliafert werden soil. 
Daher erfolgt die Erfassung von Produ^tart, Eritgelt' der 
Sendung, Sendungsnummer, Erf assungsdatum^ Erf assungszeit , die 
5 Kunden - oder Identif ikationsnummer u.s.w. .■ 

Ein weiterer mogliclier Arbeitsschritt 1st, die dem 
Bef orderungsauf trag zugrunde liegenden Vertr&ge anhand von 
speziellen Kennsseichen (z.B. bestiirante Identif iHationsnummer 
io einer Preimachungseinriciatung des Kunden, Vorliegen einer 
• Auf tragsnummer o . ) zu analysieren und bei positivem 
Gesamtergebnis die Best&tigung einer Einlief erungssnruktur an 
ein Kundendatenmanagementsy stem zentra'l (KDMz) zu geben. 

is ' Sofern gewunsaht oder erforderlich, kann diese 

Einli'eferuxigsbestSttigung dem Kunden syetemgestfitzt 
automat isch oder auf Nachfrage mitgeteilt werden. 

Zweckm&Sig ist als Polge dieser Einlief erungsinf ormation an 
20 . das KDMz die Anlage eines Jobsatzes, sofem der Kunde fur, 

. diasen Tag dem Postunternehmen keinen Job per eiektroniachem 
Auf trag zentral gemeldet hat. Der Jobaatz kann fur eine 
sp&fcere Inxechnungstellung. der Iieistungen des 

. Postunternehmens genutzt werden. , 

Dieser tfobsatz Oolite erf indungsgemafc vorzugsweise eine % . 
auBreichend konkrete Kundendatenstruktur uber die 
Inf ormationen im KDMz anlegen und lokal bei dem 
Verteilzentrum abgelegt werden, bei dem die graphischen 

30 Inf ormationen erfasst wurden (KDM « 

Kundendatenmanagementsy stem (lokal) . Als Erganzung zu 
ublichen Daten im Kundendatensatz (KDS) eollen hierbei auch . 
Daten wie beispielsweise Vorauszahlungsbetrag und/oder 
Kundenlimit mit ubertragen werden, urn all© Potenziale des 

35 Systems mit darau© resultierenden nachf olgenden Prozessen 
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aus zuschdpf en . 

Bei Abweichurtgen zwischen den Erf assunge informationen und 
den Kundeneolldaten des Jobs (z.B. dem Auf tag) wird vom 
5 System ein Dif f erenzprotokojll (Delt.aprotokoll) erstellt und 
dem KDM auf lokaler Bbene zugeeandt . Als n^chster Schritt ist 
erf indungsgem&JS eine. Clearinginf ormation als Antwort des 
Kunden erforderlich. Ana chlie Send konnen systemgestutzt oder 
manuell Erstattungs- und/oder Nachf orderungsvorg&nge 
10 angestoSen warden. 

Die Aufgabe des Vertailzentrums ist es, unter 
erf indungsgemafeer Anwendung dieses Ablauf s fur die 
graphiscben Informationen aller erfasstten Postaendungen die 
is Daten je Job und Kundennummer zu summieren und im KDMz 
abzulegen. 

Eine Bearbeitung von Postsendungen mit unterschiedlicher 
Freimachung lasst sich dadurch erzielen, dass den auf den 
20 Oberfl^ciien der Postsendungen bef indlichen graphischen 

Informationen eine oder mehrere der erwarteten Sendungsarten 
zugeordnet werden, und dass die tJberprufung in fiir die 
Freimachungsarten spezialisierten Leaegeraten erfolgt. 

25 ' Hierbei ist eine Zuordnung der graphiscben Informationen zu 
standardisierten Freimachungssystemen und spezialisierten 
• Leaegeraten von Vorteil, auch wenn die Erfassung der 
graphischen informationen durch eine zentrale 
Bildyerarbeitungseinheit erfolgt , die uber genormte 

30 Scbnifctstellen spezielle Lesevorrichtungen mit digitalen 
Informationen versorgt. 

Beispiele fiir dies© spezialisierten Lesegerate sind Gerate, 
die in den graphischen Angaben enthaltende codierte 
35 Informationen durch Entziffern des Codes ermitteln und mit 
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anderen Angaben vergleichen kOnnen. Beispielsweise dienen. 
•derartige spezialisierte Lesegerate zum Erfassen von 
Inf ormationen aus in digitalen Freimachungsvermerken 
enthaltenen codierten Inf ormationen. 

5 

Derartige Lesegerat'e_ sind Bei spiel e fur ■ 

Bildbearbeitungseinheiteii 'in einer fur. die Durchfuhrung des 
Verfahrens geeigneten' Vorrichtung. 

10 Zu einem festgelegten Zeitpunkt werden diese lokal erfassten 
InformaJtionen (JobB) aus alien Brief zentran ♦ an das KDM 
gemeldet, so dass eine kundenbezogene Erfassung der 
graphischen Inf ormationen erfolgen kanri. 

is In einer besonders bevorzugten Ausfunrungsf orm der Erfindung 
erf olgt in einem nachsten Schritt die Zusammenf assung der 
einzelnen Jobs unter Berucksichtigung von im ICDMz 
hinterlegten Inf ormationen Periodikdaten. 1st das zeitliche 
Ende' einer Erf asaungaperiodik erreicnt, so erf olgt eine . 
20 libergabe der Kundenabrechnungsdaten unter Auflistung der 
Sendungsdaten und Erf assungszeiten sowie frodukte und 
; Einzelpreiee an die Finanzbuchfuhrung und eine zentrale 
Abrechungsstell'e . ' 




• 



25 Urn deri Unternehmen. DPWN eine .ef f iziente Umsatzsicherung zu 

ermoglicheh, konnen die Senduntjen, zu denen kein Auftrag Oder 
keine Kundenf reigabe zu den erfassten Sendunggvolumen, 
Sendungseinzelpreisen oder Rabattstuf en nach Feststellung der 
DPWN vorliegt, mit einem besonderen Codiarmerkmal versehen 

30 werden, was zu besonderen nach bes.timmten 

Entgeltsicherungskriterien sortierten Ausschleusungen der * 
nicht . freigegebenen Sendungen f uhrt . 

Ebenfalls ist mdglich, Sendungen von bestimmten Kunden, die 
3S una eine ErfasBungs- und Einzugserm&chtigung gegeben haben. 
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erfindungBgemaiB automat isiert und periodengerecht 
abzurechnen. 

Besonders bevorzugte Ausfuhrungsf ormen der Erfindung zeichnen 
5 sich dadurch aus,- dass die Erf as'sung und Bearbeitung von 
. graphischen Oherf lacheninf ormationen der Postsendungen 
genutzt wird, einem Einlieferer (Kunden) eine 
Einlief erungsbestatigung - vorzugsweis© uber das KDMz zu 
• Ctbermitteln - und aus der Analyse- der autotnatiscb erfassten 
lo Informatiohen eine Abrechnungsinf ormation zu generieren. 

Insbesondere 1st es vorteilhaft, Postsendungen 
' (E.inlieferungen) zii erf assen, denen kein Vertragsverhaltnis 
zugrunde liegt und/oder die keinen sonstigen Hinweis auf eine 
ausreichende Freimach'ung aufweisen. 

•Derartige Sendungen konnen entweder ausgeschleust und dem / 
Einlieferer (Kunden) zuruckgegeben oder bei einer 
.vorliegenden Erfassunge- und Einzugserm&chtigung .des Kunden 
erfasst werden und anschliefiend - beispielsweise 
periodengereqht oder bei Erireichen einer bestimmten 
Sendungsmenge - abgerechnet werden. 

Es iet besonders vorteilhaft, das Verfahren so durchzufuhren, 
dass wenigsfcens eine weitere entgeltrelevante Information 
ilber jede einzelne der Postsendungen erfasst wird. 

Eine besonders bevorzugte Ausfuhrungsform der Erfindung 
zeichnet sich dadurch aus,. dass die ermittelten Inf ormationen 
so miteinander verbunden werden, dass eine 
Einlief erungsstruktur ermittelt wird, 

Der Begriff der Einlief erungsstruktur 'weist vielfaltige, 
durcb die vorliegende Erfindung gestutzte Bedeutung auf. 

35 
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Bei spiel sweise handelt es sich hierbei urn Informationen, bei 
welchen Brief- oder Frachtzentren jeweils wieviele . . 

1 Postsendungen' best immter Sendungsarten, beziehungsweise 
• bestimmter sonstiger vorgegebenen, beziehungsweise 
5 vorgebbarer Eigenschaf ten, eingelief ert wurden, 

Eiix Bei spiel einer besonders ent gelt relevant en - > 
Einlief erungsstruktur iat. eine vorgenommene Vorsortierung der 
Postsendungen . Durch eine Vorsortierung der. Postaendungen - 
10 beispielsweise anhand der Postleitzahlen der jeweiligen • 

''Empf anger - kann der Bearbeitungsvorgang der. Postsendung in 
einer von dem Standarddurchlauf der Postsendungen 
abweichenden Weise durchgefuhrt warden. 

is ' tfedoch ist es selbstverstandliGh auch dann moglich, eine 

Erm&Sigung fur das Vorhandensein einer Einlief erungsstruktur 
zu geben, wenn der Bearbeitungsvorgang der Postsendungen 
unver&ndert bleibt,. 

Es ist jedoch besonders vorteilhaft, das Vorhandensein und 
gegebenenfalls die Richtigkeit einer Vorsortierung zu 
uberprufen, damit der jeweilige Einlieferer eine 
Entgeltreduzierung fur die Vornahme der Vorsortierung 
-erhalten kann. 

Eine besonders bevorzugte Ausf uhrungsf orm der fiberprufung der 
von dem Einlieferer vorgenommenen Vorsortierung beinhaltefc, 
dass uberpruf t wird, ob die Vorsortierung anhand von 
Empf &ngeradressen erfolgte'- 

Dies geschieht zweckm&Kigerweise dadurch, dass uberpruft 
wird, ob die Vorsortierung anhand von Postleitzahlen der 
jeweiligen Empf anger der Postsendungen erfolgte. 

Perner ist es zweckmaSig, zu ermitteln, ob die Postsendungen 
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naeh Sendungseigenschaf ten, beiepieleweise nach den- 
jeweiligen Gewiahten, beziehungsweise GewichtsklasBen 
voreortiert wurden. 

* * ' ' ' 

•s Ferner ist es vorteilhaf t , dass fflr die Postsendungen jeweils 
ermittelt' wird, ob sie eine Identif ikationsnummer aufweisen, 
und dass die Identif ikationsnummer der Postsendungen fur eine 
Bntgeltabrechnung eingesetzt wird. 

10 Eine besondera bevorzugte Ausfuhrungsform der Erf indung 1 

zeichnet eichdadurch aus, dasefflr die Postsendungen jeweils 
ermittelt wird, ob.sie eine Kundennummer aufweisen, und daas 
^ll§P ' d±e Kundennu ' timer eines Einlieferers fur eine 

Bntgeltabrechnung eingesetzt wird. 




15 



20 



25 




30 



35 



' Perner ist es vorteilhaft, dass anhand der Anzahl der 

Postsendungen dea Einlieferers und/oder der. ermittelten 

Binlieferungsstruktur ein Abreehnungs-Datensatz ermittelt 
wird 

Dies erfolgt zweckmJkfiigerweise dadurch, dass der 
Einlieferungs-Jobsatz an ein Kundendatenmanagement -System 
(KDM) ubermittelt wird, und dass das Kundendatenmanagement- . 
System ermittelt, ob Abweichungen zwischen dem Abrechnungs- 
Datensatz und dem Einlief erunge-Jobsatz bestehen, und dass 
das Kundendatenmanagement -System fur den Fall, dass 
Abweichungen zwischen dem Abreehnungs-Datensatz und dem 
Einlieferungs-Jobsatz auftreten, diese in einem 
Differenzprotokoll erf asst. 

Ferner 1st ea vorteilhaft, dass flberpruft wird, ob ein Kunde 
einen Einlieferungs-Jobsatz ubermittelt hat , und dass fur den 
Fall, dass der Kunde keinen Einlieferungs-Jobsatz erzeugt 
hat, ein •Einlieferungs-Jobsatz automatisiert erzeugt wird. 
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Eixie besonders zweckmaEige Ausftthrungsform der Erfindung 
zeicnnet eich dadurch aus, dass aufgrund von erfassten 
Informationeri eine Einlief erungsbest&tigung fiir den 

. Einlief erer erstellt wird, 

'/ 

5 

Die Ubermittlung der Einlief erungsbestatigung an den 
Einlieferer kann auf verschiedene Weise erfolgen. 
Grunds&tzlich ^ignen sich hierfilr Push-Prozesse ebenso wie 
Pull-Prozesse. Beispiele fur Push-Prozesse ' aind eMails, • SMS 
10 oder automatisiert erzeugte Postsendungen. Beispiele fur 

Pull-Prozesse eihd Inf ormationen, die 'zum HerUnter laden auf 
eine Web-Seite bereitgestellt werden. 

Es ist zweckmafiig, die Einlief erungsbestatigung an die. 
is 'Effordernisse der. Einlieferer anzupassen. Wahrend einzelne 
Einlieferer beispielsweise eine Beetatigung haben mochten, ' 
dass jede einzelne der Postsendungen erfasst wurde - 
vorzugsweise anhand der jeweiligen identif ikationsnummer der 
Fostsendung - bendtigen andere Einlieferer weniger ; 
20 detaillierte Angaben, beispielsweise nur uber die zu 

entrichtenden Entgelte und/oder uber die Richtigkeit von 
Einlieferungsparametern, beispielsweise einer eventual! 
vorgenommenen Vorsortierung. 

25 Erfindungagem&S Bind somit sowohl Einlief erungsbest at igungeh 
fur' einzelne Postsendungen ale auch 

Einlieferungsbest&tigungen uber eine Einlieferungsstruktur 
vorgesehen. 

30 Eine Erhdhung der Geschwindigkeit der Verarbeitung der 
graphischen Inf ormationen ISsst sich zweckm&Sigerweise 
dadurch erzielen, dass die auf der Oberfl&che der 
Postsendungen befindlichen graphischen inf ormationen zuerst 
lokal ausgewertet werden, dass ermittelt wird, ob die 
35 graphischen Informationen von erwarteten graphischen ' 
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Infc^rmationen abweichen und dass fur den Fall, dass die 
ermitteltren graphischen Informationen von erwarteten ' ; 

graphischen informationen abweichen, die ermittelten 
graphischen Informationen aneine zentrale 
5 . Bildverarbeitungseinheit ubermittelt werden* 

Es ist beeonders vorteilhaf t , dass eine Sortierung der 
Postsendungen in Abhangigkeit von den ermittelten graphischen 
Informationen erfolgt . 



Die auf den Postsendungen vorhandenen grapnischen' 
Informationen werde'n vorzugsweise auch fur weitere 
Anwendungen eingesetzt, beispielsweise urn eine schnelle und 
guverlaeeige Adreesierung der Post sendungen zu erzielen.' 



Bine, weitere vorteilhafte Fortbildung der Erf indung zeichnet 
sich dadurch auB f dasa durch einen Vergleich zwischen den auf 
den Post sendungen vorhandenen graphischen Informationen und 
erwarteten graphischen Informationen eine Uberpriif ung des fur 
20 die Postsendungen entrichteten Entgelts erfolgt. 

Um die Effizienz dieses Verfahrens weiter zu erhohen, ist es 
vorteilhaf t, dass die Prufung, ob die Post sendungen' ein 
erwartetes Entgelt aufweisen, zweistufig stattfindet, wobei 

2S zunachst lokal im Bereich der Bearbeitungsmaschinen die auf 
den Posfcsendungen vorhandenen graphischen Informationen mit 
den erwarteten graphischen Informationen verglichen werdeh, 
,und dass die graphischen Informationen der Post sendungen, bei 
denen Abwe i chungen zwischen den vorhandenen graphischen 

30 Inf ormationen und den erwarteten graphischen Informationen in 
den lokalen Bearbextungsstationen ermittelt wurden, ein 
erneuter Vergleich zwischen den ermittelten graphischen ■ 
Informationen und den erwarteten graphischen Inf ormationen in 
der zentralen Bildverarbeitungseinheit 'erfolgt. 

35 
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Bine Bearbeitung von Postsendungen mit voneinander 
. verschiedenen Freimachungen lasst sich dadurch erzielen, dass' 
die auf den Oberflachen der Postsendungen befindlichen 
graphischen inf ormationen einer oder mehreren erwarteten 
Sendungsarten zugeordnet werden, und dass die ifeerprufung in 
far die Freimachungsarten spezialisierten Lesegeraten 
erfolgt. 

Hierbei ist es besonders zweckma&Lg, dass die. Zuordnung der 
graphischen Information zu den Lesegeraten durch die zentrale 
Bildverarbeitungseinheit erfolgt. '. 



Beiepiele fur die dargestellten. spezialisierten Lesegerate 
sind Gerate, die in den graphischen Angaben enthaltene 
is codierte Inf ormationen durch Entziffern des Codes ermitteln 
und mit anderen Angaben vergleichen konnen. Beispielsweise 
dienen derartige spezialisierte .Lesegerate zum Erfassen von 
in digitalen Freimachungsvermerken enthaltenen codierten 
Inf ormationen. . 



Derartige Lesegerate sind Beispiele ftir 

Bildbearbeitungsstationen in die fur die Durchfuhrung des 
Verfahrens geeignete Vorrichtung. 

2S Eine besonders geeignete Vorrichtung. zum Bearbeiten von 
Postsendungen mit mehreren Bearbeitungsmaschinen fur die 
Postsendungen, wobei die Bearbeitungsmaschinen Mittel zum 
Erfassen auf den Postsendungen befindlichen graphischen. 
Inf ormationen enthalten, zeichnat sich dadurch aus, dass die 

30 Mittel zum Erfassen der graphischen informationen mit 

wenigstens einep, Mittel zum Verarbeiten der graphischen ' 
Informationen derart verbunden sind, dass das Mittel zum 
Verarbeiten der graphischen Informationen die graphischen 
informationen von mehreren Bearbeitungsmaschinen verarbeiten 

35 kann. • 
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Weitere Vorteile, Besonderheiten Oder zweckmafiige 
WeiterbildLungen der Erf indung ergeben sich aus den 
Unteranspriichen und der nachf olgenden Darstellung bevorzugter 
5 Ausfuhrungsbeispiele. 

Bei der nachf olgenden Darstellung enthalt ein 
Bearbeitungszentrum fur Postsendungen, beispielsweise ein 
Brief-. Oder Frachtzentrum, sine zentrale • 
■ 10 Bildverarbeitungseinheit. Die dazugehorige Darstellung ist 
besonders vorteilhaft, da sie einen mdglichst effektiven - 
Einsatz von Rechenkapazitaten bei geringem Einsatz von 
Datenubertragungen zwischen. d<-n verschiedenen Recheneinheiten 
ermoglicht. 

Die Erf indung ist jedoch nicht auf die dargestellten 
Beispisle beschrankt . Beispielsweise kann ein 
t Bearbeitungszentrum far Postsendungen mehrere zentrale- 
Bildverarbeitungseinheiten enthalten oder eine zentrale 
20 BildverarbQitungseinheit kann die graphischeri Inf ormationen' 
mehrerer Brief- oder Frachtzentren' verarbeiten. 

. Bei dem nachf olgenden Beispiel .ist innerhalb eines 
Briefzentruma das Bildverarbeitungssystem mit anderen 
2fe Komponenten an ein lokales Computemetzwerk angeschlossen* 

Das Bildverarbeitungssystem hat eine Vesrbindung zu den 
jeweiligen Brief bearbeitungsmaschinen, insbesondere den 
Anschrifcenlesemaschinen oder' den Videoeodierpl&tzen. 



30 



In dem dargestellten Fall dient das Bildverarbeitungssystem ' 
zu einer Bearbeitung von Sendungsbildem, die von den 
Primarlesern der ' Bildverarbeitungsmaschinen nicht erfolgreich 
geleseh werden konnten. Alternativ ist es moglich, die 
35 Sendungsbilder im Weeentlichen aller Primarleser mit der 
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zentralen Bildverarbeitungseinheit zu bearbeiten. 
Beispielsweise ist eB moglich, diese Bearbeitung unafohangig 
von dem Leseergebni© der Primarleaer durehzuf uhr en ♦ 

;, i 

Das Bildverarbeitungssystem erhait von den 
Bildbearbeitungsmaschinen die auf den Postsendungen 
voxhandenen graphischen Inf ormabionen und vorzugsweise 
zusatzlich Begleitinf ormationen. 





10 Sine besonders schnelle und zwerlassige Bearbeitung der 
Ppstsendungen l&sst sicn dadurch erzielen, dass* die 
Begleitinformationen Ergebnisse eines oder mehrerer. 
Oberprixfungsschritte der Postsendungen enthalten. 

15 Die Verarbeitung der auf den • Poetsendungen vorhandenen 

graphischen Inf ormationen kann sowohl sequentiell als auch 
parallel erfolgen. . 

Insbesondere ist es varteilhaft, das Verfahren so 
20 durchzuftihren, dass vorhandene Bildverarbeitungskapazit&ten 
durch .eine wirksame Verteilung der Bildverarbeitungsauf gaben 
auf verschiedene Bildverarbeitungseinheiten moglichst 
effektiv genutzt warden. 

, i 

i 

'25 In dem dargestelltan Bildveirarbaitungssystem wirken die tnit 
den Bearbeitnngsmaschinen verbimdenen lokalen 
Bildverarbeitungseinheiten als Primarleser und die 1 
spezialisierten Leseeinheiten als Sekundarleser . Es ist 
jedoch gleichfalls md'glich, daBs die 
30 Bildverarbeitungseinheiten anderer Bearbeitungsmaschinen als 
Sekundarleser wirken- Hierdurch wird die jeweils vorhandene 
Bearbeitungskapazitat der Bildverarbeitungsgerate genutzt. 



Bine derartige Vorgehensweise eignet sich insbesondere fur 
35 eine rasche Anpassung der Bildverarbeitungskapazitaten an 
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Besonderheiten des betrieblichen Ablauf a . Beispielsweise kann 
bei einem Ausfall von mechanischen Komponenten einer 
Briefbearbeitungstnas chine die in ihr vorhandene . 
Bildbearbeitungskapazit&t von den anderen 
5 Bildverarbeitungemaschinen genutzt werden, bo dass auch bei 
Betriebsstorungen eine Beeintrachtigimg der Bearbeitung der 
Postsendungen moglichsfc vermieden wird. 

Duxch die dargestellten MaSnahmen kann der 
10 Bildverarbeitungsproizess echnell, wirkeam und ssuverlaasig 
erfolgen. 

Vorzugsweise beinhaltet der Bildverarbeitungsprozess die 
folgenden Schritter 



Zuerst werden die auf den Posts endungen vorhandenen 
graphischen Inf ormationen erfaeat, beispielsweise durch einen 
oder mehreire •Sensoren und/oder eine Kamera. 

20 Palls die Inf ormationen nicht bereits in digitaler Form 
gewonnen werden, ist eine Digitalisierung der graphischen 
Inf ormationen vorteilhaft. 

AnschlieiSend werden die graphischen Inf ormationen einem oder 
25 mehreren Bildverarbeitungsschritten unterzogen. 

Die Bildverarbeitungsschritte kCnhen sowohl eine Auswertung . 
der graphischen Inf ormationen als auch eine gezielte 
Weiterleitung der graphischen Inf ormationen an eine 
30 epezialisierte und/oder f^eie Bearbeitungskapazit&t 
" aufweisende Biidverarbeitungseinheit umfassen. 

Der Begriff der Bildverarbeitung, beziehungsweiae der 
* Bildverarbeitungseinheit, ist daher in keiner Weise 
35 einschrSnkend zu verstehen. Insbesondere umfasst er die 
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Transformation der graphischen Informationen in weitere - ■ 
graphische Informationen, beispielsweise die Umwandlung in 
• ein anderes Format, die Weiterleitung der graphischen 
•Informationen und/oder die Auswertung von in den graphischen 
Informationen enthaltenen, beziehungsweise aus den 
graphischen Informationen gewinnbaren weiteren Informationen, 
wie dem Lesen einer Empf angeradresse oder dem Entziffem 
einer in den graphischen Informationen enthaltenen codierten 
Information. 



AuJSerdem beinhaltet der Begriff der Bildverarbeitung auch die 
Merkmale, di^ auf dem Gebiet der Bildverarbeitung 
gelegentlich als. Bildinterpretation bezeichnet werden. 
Hierunter ist beispielsweise das Entziffern von 
is Empfangeradressen .durch das Lesen der 'die Empf angeradresse 
wiedergebenden graphischen Informationen (beispielsweise in 
Handschrift) mit umfasst. * 

Vorzugsweise erfolgt die Auf teilung 'der verschiedenen 
20 Bildverarbeitungsschritte auf verschiedene 

Bildverarbeitungseinheiten in Abhangigkeit. von der jeweiligen' 
Spezifizierung der Bildverarbeitungseinheit und/oder der 
freien Kapazitat der Bildverarbeitungseinheiten. 

25 Beispielsweise kann der Sendungsablauf fur Sendungen, die 
digital© Freimachungsverraerke enthalten, wie folgt - 
durchgefilhrt werden: 



In einer ersten Bildverarbeitungseinheit, die vorzugsweise 
einer. der Bearbeitungsvorrichtungen fur Postsendungen 
zugeordnet ist, wird zunachst durch eine separate 
Prozessroutine uberprftft, ob die lokale 

Bildverarbeitungseinheit ausreiehend Bearbeitungskapazitat 
zur Verarbeitung der auf der Postsendung befindlichen 
35 graphischen Information enth&lt . 
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let dies nichtder Fall, werden die graphisehen Information 
^ an eine freie Bearbeitungskapazitat aufweieehde weitere 
Bildverarbeitungseinheit weitergeleitet . 

Auch fur den Pali, dass die der Bearbeitungsmaschine fur die 
Postsendung zugeordnete Bildverarbeitungseinheit eine fur die 
Verarbeitung der Bilddaten ausreichende Kapazitat aufweist, 
iat fur einzelne Postsendungen eine Weiterleitung der 
erfassten graphisehen informationen vorteilhaft. 

Bine weiterleitung der graphisehen Informationen 1st 
inebesondere dann zweckmafiig, wenn die graphisehen 
Informationen ganz oder teilweise einer speziellen 
Fre'imachung entsprechen, Irisbesondere ist eine derartlge 
Weiterleitung zweckmafiig, wenn die graphisehen Informationen 
einer speziellen' Freimachungsart , beispielsweise elner 
• Absenderfreistempelung oder. einer digitalen Freimachung, 
entsprechen. 

Die Bilddaten derartiger Sendungen werden an die 
spezialisierten Leaer fur die Freimachungsarten 
Absenderfreimachung AFM und digitaler Frankiervermerke 
(Digitale Frankierung) PC-F weitergeleitet. 

Wird das Vorhandensein ein^r derartigen Preimachungsart . 
erkannt, werden. die hierzu gehdrigen Oberprufuhgsschritte • 
durehgef uhrt 

Beispielsweise ubernimmt der AFM-Leser ale Beispiel eines 
spezialisierten Lesegerates das Sendungsbild von der 
zentralen Bildverarbeitungseinheit. 

Der AFM-Leser sucht anschliefiend innerhalb einer erwarteten 
35 Freimachungszone nach einer Absenderfreimachung. Der Abdruck 



20 



as 
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der Absenderfreistempelung bejsteht vorzugsweise aus. drei 
Teilen, aus denen der AFM-Leser den Preistempel^bdruck 
erkennt , 

Vorzugsweise sind dies , der Bntgeltstenqpelabdruck -ipit 
Erkennung der Stempelmaschine, der Tagesstempelabdruck und 
das zus&tzliche Feld f<ir . Absenderangabe und Werbung. 

Der AFM-Leser erkennt den Entgeltstempelabdruck als Ganzes . 
und identif iziert ihn anhand eines oder mehrerer geeigneter. 
graphischer Syrribole, , beispielsweise eines in dem 
. Bntgeltstempel enthaltenen Poethorns. 

AnechlieSend liest der AFM-Leeer die Kennung des 
Enfcgelt'sbempels und den eingedruckten Entgeltbetrag. 

Fur den Fall, dass der Freistempelabdruck nicht . gelesen 
warden kanh oder nicht einetn erwarteten Freistempelabdruck ' 
entspricht, wird eine Warnmeldung erzeugt. 

Eine derartige Warnmeldung kann. vorzugsweise die Form eines 
geeigneten Entgeltsicherungscodes aufweisen, foeispielsweise 
als sogenannte Bntgeltsicherungscodierung auf einen tnoglichen 
Grund eines Falschungsverdachts hinweisen. 

Beispiele einer derartigen Entgeltsicherungacodiemng sind 
die Informationen, dass die Kennung oder die Freimachung 
nicht lesbar sind. • 

Bei einen. Einsatz von digit alen Freimachungsvermerken werd S n 
bsispielsweise in dem Freimachungsvermerk enthaltene 
verschluseelte Informationen mit den auf der zugehSrlgen 
Postsendung enthaltenen unverschlusselten Informationen 
verglichen. 
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Bei Abweichungen, beispielsweise fur den Fall, dass die 
Postsendung eine Empf&ngeradresse enth&lt, die nicht den in . 
dem digitalen Freimachungsvermerk enthaltenen verschlusselten 
Adresaeri entspricht , wird die" eptsprechende Sendung 
- 5 ' gleichfalls mit einem Entgeltsicherungscpde versehen. 

v Die mit derartigem Entgeltsicherungscode versehenen 
Postaendungen konnen mit geeigneten weiteren 
Oberprttfungsschritten bearbeitet und/oder gezielt aus dem 
10 Sendungsverlauf ausgeschleust. werden. 

Das dargestellte Bildverarbeitungeverf ahren eignet sich fur 
einen derartigen Einsatz in einem Entgeltsicherungssystem 
besonders, jedoch kann es audi soiist zu einer wirksameren 
15 Steuerung der Verarbeitung der Postsendungen eingesetzt 
werden. s 

Weitere yorteile, Besonderheiten und zweckmafiige 
Weiterbildungen der Erfindung ergeben sich aua den 
20 Unteranspriichen und der nachfolgenden Darstellung bevorzugter 
Ausfuhrungsbeispiele anhand der Zeichnungen. 



Von den Zeichnungen zeigen * 

25 

Fig. 1 eine Prinzipdarstellung von Systemkomponenten 

eines Entgeltsicherungsaystems; 

Fig. 2 eine besondera bevorzugte Ausftthrungs- 

3 0 form des Entgeltaicherungsjsystems, Handscanner 

1 und Entgeltsicherungs-PC) ; 

Fig. 3 eine Prinzipdarstellung einer Erzeugung und Uber- 

prufung von Freimachungsvermerken und 

35 



turn 02.01.03 22:25 FAXG3 Nr: 615068 von NVS:FAXG3.I0.0102/02414007121 (Seite 23 von 58) 



15 



20 



PAE JOSTARNDT THUL ^ DPMA MQnchen ©024 

AC DPA 5239 PQE 



21 



25 



30 



35 



Fig. 4 eine weitere besonders bevoirzugte Ausfflhrungs- 

form des Gberprffungsverf ahrens mit einem 
besonders bevorzugten Ablauf von Teilprufungen. 

» 

i Nachfolgend wird die Erfindung am Beispiel von 

Absenderfreimachungen erlautert. Es ist jedoch gleiehfalls ' 
mdglich, die Erfindung fur Postsendungen einzusetzen, die ■ 
nicht mit Freimachungsvermerken verseh'en wurden. In diesem 
• Fall 1st es besonders vorteilhaft, die jeweiligen 
Pbsteendungeri mit Identifikationsangaben uber die jeweilige ' 
Postsendung und/oder uber den Einlieferer der Postsendung zu 
versehen, urn so eine Entgeltabrechnung zu ermoglichen. 

Sofern bereits erzeugte digitale Freimachungsvermerke 
uberpruft werden, eignet eieh hierzu insbesoridere ein Krypto- 
Syetem. Der Begriff Krypto-System bezeichnet ein System, das 
in der Lags ist, verschli&sselte Informationen .zu . 
entschlusseln und gegebenenfalls auezuwerten. 

Die dargeatellten Beiapiele zu kryptographischen 
Preimachungsvermerken sind nur beispielhaf t. gemeint und 
• konnen auf beliebige andere Freimachungsarten, 
beziehungaweiae, waa ein weiterer wichtiger Vorteil ist, auf 
beliebig gekennzeichnete, beziehungsweise identif izierbare 
Postsendungen angewendet werden. ' 

Die Erfindung eignet sich sowohl fur Bearbeitungsvorgange, 
bei denen Postsendungen versehentlich oder auf grund von 
Manipulationsversuchen mlssbrauchlicher Einlieferer keine 
ausreichende Freimachung aufweisen, als auch fur die 
Anwendungsfalle, in denen ein Einlieferer Postsendungen 
unfrankiert einlief ert. ' 

in diesem vorteilhaf ten Fall bietet das jeweilige 
Postuntemehmen dem Einlieferer einen Frankierservice. Dies 
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bedeutet, dass das Ppstunternehmen fur den Einlieferer die 
Frankierung der Sendungen ubernimmt und die vorgenommenen 
Frankierungen einschlieSlich gegebenenf alls eines Entgeltes 
fur die Vomahme der Frankierungen bei den Einlieferem 
s abrechnet. 

Die dargestellte dezentrale Uberprxifung an einzelnen 
Kontrolletellen, insbesondere in Brief zentren, ist besohder's 
bevprzugt , jedoch ist eine zentralisierte Uberprufung 
10 gleichermaSen moglich. • 

In. einer era ten Ausfuhrungefprm der Erf indung erfolgt 
- vorzugsweise eine "Uberprufung der Echtheit der " . 
Freiitiachungsvermerke stichprobenweise durch. einzelne Scanner. 

Ein hierzu geeignetes Oberprufungssystem enthalt vorzugsweise 
die in Fig. 1 dargestellten Komponenten.' 

So ist in Fig. 1 dargestellt, mit welchen Teilsystemen das 
20 Krypto-Sy'stem in Beziehung. atehfc . Sie werden im Folgenden 
kur2 beschrieben. 

Scanner 

25 Die Scanner dienen sum Einleaen des digitalen 

Frankierungsvermerks der Digitals Frankierung. Bei den 
Frankierungsvermerken haiidelt es sich vorzugsweise um.2D- 
Codes im Format Datamatrix, mit der verwendeten 
Fehlerkorrektur ECC200. Je nach Scannertyp werden die Daten' 

30 ' per Funk Oder per Kabel ubertragen, wobei die Funkacanner ' 
uber ein mehrzeiliges Display und damit uber eine 
Ausgabemdglichkeit und einen Touchscreen, beziehungsweise 
eine Tastatur zur rudimentaren Eingabe verffigen. 

3s Scanner Controller/Validation-Controller • 



:um 02.01.03 22:25 FAXG3 Nr: 615068 von NVS:FAXG3.I0.01 02/02414007121 (Seite 25 von 58) 




IS 



20 



25 



30 



: _ .«umu« PAE JOSTARNDT THUL ^ DPMA MOnchen 

AC DPA 5239 PD^^ 



a 026 



23 



Die Schnittstellen zwischen den Scannem und den reetliche'n 
Systemen des bevorzugten Entgeltsieherungs-Digitale 
Frankierung-Systeme bilden der Scanner Controller und der* 
s Validation-Controller ale Komponenten. Der Scanner- Controller 
verwaltet eine Queue von Matrixcodes, die uber den 
Handscanner kommend zur Priifung ansteht und erhalt im ' 
Wesentlichen den Kontakt zu den Scannem aufreeht, und ist 
mit dem weiteren System nur uber den Validation-Scanner in 
10 Kontakt . 

. Scanner Controller und validation-Controller dienen als 

Schnittstelle zwischen den Scannerri und den weiteren Systemen ■ 
zur Oberprufung der 2D-Barcodes. ihnen wird der aus der 
opt'ischen Erfassung umgewandelte und f ehlerkorrigierte 2D- 
Barcodeinhalt ubermittelt, und sie veranlassen daraufhin die 
Oberprufung und sorgen im Falle der Funkscanner fur eine 
Ausgabe des Lese- und Pruf ergebnisses , und dienen als- 
Schnittstelle zwischen eventuell notwendigen manuellen 
Nachbearbeitungen und Prufungan des Prufers und den ubrigen 
Systemen. 

Krypto- System 



35 



Das Krypto-System sorgt fur die inhaltliche und 
kryptographische Oberprtlfung des 2D-Barcodeinhaltes sowie fur 
die geechutzte Speicherung sicherheitsrelevanter Daten und 
Algorithmen. 

Gebuhrenbetragsladestelle (Wertubertragungszentrum) 

Die Gebuhrenbetragsladestelle (Wert Obertragungs zent rum) 'ist 
das zentrale System innerhalb der Digitale Prankierung. Sie 
dient als Schnittstelle zu den Kundensystemen . Von ihr konnen 
dxe Kunden Vorgabebetrage zur ansehliefienden Frankierung 
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entladen. Auf der Gebuhrenbetragsladeatelle 
(Wertubertragungazentrum) werden die Schliissel zur 
Abaicherung des Verfahrens generiert. Femer dient ale ale 
Schnittstelle zu den Abrechnungs-Systemen. Folgende' . 
5 Sehnittatellen werden zu dem bevorzugten 

Entgeltaicherungssystem zur Dlgitale Frankierung 
bereitgestellt : _• 

• 'Sendungsinformationen fiber den 2£^Barcode • 
io • Symmetrische Schlttssel ... 

Stammdaten, wie zum Beiepiel Vorgabebetrage , Kontoatande 

Bevorzugte Entgeltsicherung Zentral " ' 

is ■ in dem bevorzugten Entgeltsicherunga-Zentral-System werden 
die sendungebezogenen Inf ormationen gesaramelt und anderen 
Systemen zur Verfugung gestellt. Hier f indet ■ die Eretellung 
der Produktionsberichte statt, die wiederum zur Erstellung 
der Negativdateien fiihren. Welterhin erhalt das 

20 Entgeltsicherungs-Zentral -system von der 

Gebuhrenbetragsladeatelle (Wertubertragungazentrum) die 
aktuellen Schlueeeldaten und leitet diese an die einzelnen 
Krypto- Server weicer. 

as Datenlieferanten , 

Zur inhaltlichen Gberprufung der 2D-Barcodes sind eine Reihe 
von Stammdaten notwendig, wie zum Beiepiel Negativdateien, 
Mindestentgelte, Qultigkeitazeitraume in Relation zu dem 
30 Produkt und Entgelteicherung-Warnungs- und * ' 

Polgeverarbeitungscodes . Diese Daten '.werden aus 
unterschiedlichen Sya.temen (BDE, VIBRIS, lokales 
Entgeltsicherungs-Syatem) bereitgeatellt . 

35 Entgeltaicherung-Anwendung 
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• Mit der Entgeltsicherung-Anwendung hat der Prufungseinheit , 
der die ausgeschleusten PC-Freimachungs-Sendungen 
' nachbearbeiten muss die Mdglichkeit , eine detailliertere 
5 IJberpriifung der Frankierung vorzunehmen, bei der die 
Darsteilung der Pruf ergebnisee nicht- durch begrertzte 
Ausgabemoglichkeiten des Scanners einge'sclir&nkt wird. 
Zus&tzlich kann der Priif er hier auch weitere Daten, wie den 
Giiltigkeitszeitraum des ' Portobetrages , au£ welchen . sioh die - 
10 aktuelle Sendung bezieht, sowie den Betrag und die in 
' Anspruch genomrrienen Frankierungen einsehen-- 

Automat ische Erf assung der 2D -Barcodes 

xs Die automabische Erfassung der 2D-Barcodes erfolgt innerhalb 
der SSA. Hierzu werden die Bildinformationen an den AFM-2D- 
Code-Leser weitergeleitet . Dort erfolgt die Konvertiemng des 
Bildes in den inhalt des Datamatrixcodes . Im Anschluss daran 
wird der 2D-Barcodeinhalt an da© Krypbo-r System zur Prufung 

20 " tibermittelt, das zurilc-kgegebene Priif ergebnis ausgewertet und 
•an das optische Erf as sungs system (IMM) zur Codierang der 
Sendung ubermittelt. Bevorzugte Bestandteile eines depart 
erweiterten Uberpruf ungsverf ahrei?LS sind in Fig. 2 
dargestellt. 

25 

AFM- 2D- Code rLeser 

Pro Leseiriaschine (ALM/ILVM) existiert ein AFM-2D-Code-Leser , 
30 der uber ein optisches Erfassungssystem (IMM) die Bilddaten 
der Sendungen erhalt und fftr Entgeltsxcherungszwecke weit^r 
verarbeitet. Im Rahrnen von' bevorzugter Entgeltsicherungs- 
Digitale Frankierung bedeutet dies im Falle eines erkannten 
2D-Codes, dass aus den Bilddaten der 2D-Datamatrixcode 
35 extrahiert und unter zuhilfenahme des 
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Fehlerkorrekturverf ahrens ECC2G0 in eine Bytekette 
' umgewandelt wird, die den Inhalt des 2D-Barcodes darstellt. 

Dieee Bytekette wird an den Validation. Controlled zur 
Oberprtif ung . tibergeben. Das Prufergebnis wird anschliefiend 
liber die Schnittstelle des optischen Erf assungesystems 
weitergeleitet und dort zur Codierung verwendet. 

Krypto- System fur AFM-2D-Code-Leser 



10 





Die in der Darstellung verwendete Abkttrzung AFM bedeutet sine 
Vornahme einer Absenderf reimachung, Eine derartige 
Absenderfreimachung afm kann auf verschiedene Weisen erzeugt 
werden, beispielsweise durch eine Frankiermaschine eines 
IS ' Benutzers oder durch den in dieser Erfihdung beschriebenen 

• Frankierservice ' des das Gesamtverf anf en durchf tthrenden 
Postunternehmens. 

Je nach Eigenschaf ten der Kryptokarten kann beispielhaft mit 
20 etwa 27 Prttfungen pro SeJcunde gerechnet werden. Da die Rate 
der Lesemaschinen bei etwa 10 gelesenen Sendurigen pro Sekunde 
liegt, erscheint es nicht sinnvoll, jeden der AFM-2D-Code- 
Leser mit einem Krypto- System zu kombini eren. Hinzu komrnt, 
dass auch nicht davon auszugehen 1 ist, dass PC-F-Sendungen zu 
25 hundert Prozentauf alien MaBchinen gleichzeitig produziert 
werden. Es erscheint daher sinnvoll , die Krypto -Systeme zu 

• separieren und mehrere PC-F-Leser mit einem Krypto-System zu 
betreiben. Die Losung sollte dabei so gewahlt sein, dass sie 
sich skalieren lasst, also mehrere Krypto- Systeme pro 

30 Briefzentrum mdglich sind. Dies ist zum Beispiel fur 

Briefzentren mit einem hohen Sendungsaufkommen und einer 
hohen Anzahl Lesemaschinen relevant, bei denen initial ein 
zweites Krypto-System vorgesehen werden kann. Zudem kann 
spater im Betrieb die Anzahl der Server bei entsprechendem 

35 Bedarf erhdht werden. 
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Die Architektur ist zu'r Verringerung der Komplexitat dabei" 
vorzugsweise so zu w&hlen, dass die einzelnen Lesemaschinen 
einem Krypto.-System fest zugeordnet und eventuell noch um 
5 eine zusStzliche Fallback-Konfiguration erweitert werden, die 
im Fehlerfalle yersucht, auf ein anderes Krypto-System 
auszuweichen. * 

Die Trennung yon Krypto-System und AFM-2D-Code-Leser bringt 
10 zudem den Vorteil, dass sowohl die Maschinenlesung als auch. 
die Handscannerprufung. mit dem" gleichen Krypto-System ' 
erfolgen kann) und deshalb die gleiche Funktion nicht doppelt 
^BT 7 *^ zu ira P lementieren ±st, was zueatzlich auph wesentliche 

Vorteile bei der Implementation der Erf indung bietet • 

15 

Beyorzugte Verf ahrensschritte zum Versehen einer Postsendung * 
mit einem digitalen Freimachun'gsvermerk nach Laden eines 
GebOlirenbetrages von einer zentralen Ladesnelle 
( Wert ubertragungszent rum) und Erzeugung des ' 
20 Freimactiungsvermerks durch einen Ibkalen PC sowie 

anschlieSender Einlief erung der Postsendung und tJberprufung 
des auf der Postsendung* auf gebrachten Freimachungsvermerks , 
sind in Fig, 3 dar^estellt, 

25 Unabhangig yon der Schliisselverteilung erfoigt der'Ablauf so, 
dass ein Kunde zuerst einen Portobetrag auf seinen PC ladt . 
Zur Kennzeichnung der Anfrage wird dabei eine Zuf allszahl 
generiert* Auf der Gebtihrenbetragsladestelle 
(WertGbertragungszentrum) wird ein neuer Portobetrag zu dem 
3 0 jeweiligen Kunden erzeugt und aus der tibermittelten 

Zuf allszahl, weiteren Inf ormationen zu der Identitat des 
Ku&densystem© (die Kundensystem-Identif ikationsangabe, 
nachfolgend Identif ikationsnummer einer 
• Freimachungseinrichtung des Kunden genannt) und zu dem 
35 Portobetrag wird der sogenannte Cryptostring erstellt, der 
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i - . 

mit einem auf der Gebfihrenbetragsladestelle 
(WertubertragungszentrTjxu) exist ierenden geheimen 
symmetriscben Schl-ussel verschliisselt wird; 

5 Dieser Crypto© t ring und der ent'sprechende Port obet rag werden 
anschlielSend . auf den Kunden-PC i^bertrageri und zusammen mit 
der Zufallszahl in dessen „Saf e-Box xx sicher vor uhgewqllten 
, Zugriffen abgelegt'J % 

r ■ 

io Wixd von demi Kunden 1m Anschluas an dieeen Vorgang. mit dem 

erhaltenen Portobetrag eine Post -Sendung frankiert, so werden 
die fur den ; 2D-Barcode relevanten Sendungsdat'en, unter 
.anderem Cryptostring, Frankierdatum und Frankierbetrag, urn 
die Zufallszahl erweitert und die Identif ikationsmintmer einer 

is Freimachungseinxrichtung des Kunden in unverschl-Qsselter Form 
gesammelt, und es wird ein'Haehwert erstellt, der den Inhalt 
eindeutig kennzeichnet . , 

,Da die Zufallszahl in verschlusselter Form innerhalb dee 
20 ' Czyptostringa sowie in unverschlusselter Form innerhalb des 
Hashwerts vorliegt, wird sichergestellt , dass die 
Sendungsdaten nicht verandert, beziehungsweise willkuarlich. 
generiert werden kdnnen, und es wird ein'Riickschluss auf den 
Ersteller moglich. 

Die relevanten Daten zur Sendung werden dann anschlielSend in 
einen 2D~Barcode umgewandelt uhd ala entsprechendes 
Frankierrungskennzeiciien durch den Drucker des Kunden auf die 
Sendung gedruckt . Die fertige Sendung kann darayfhin in den 
30 Postkreislauf gegeben werden, 

Bei einer besonders bevorzugten Ausfilhi^ingsf orm der 
Entgeltsicherung- wird der 2D-Barcode in dem Brief zentrum von 
einem AFM-2D-Code-lie©er, beziehungsweise von einem 
35 Handscanner, gelesen und anschlielSend geprttft. Die damit 
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' verbundenen Prozessschritte warden ±n der Abbildung unter den 
Vorgangsnummern 5-8 deutlich. Zur Oberprufung der Korrektheit 
des 2D-Barcodes ubergibt der AFM-2D-Code-:Leser die kompletten 
Sendungsdaten an das Krypto- System. Dort wird eine in den 
5 Sendungsdaten enthaltene kryptographische Information, 

inebesoridere dea Cryptostrings entschlusselt , urn die bei der 
Erstellung des Haehwertee verwende'te Zufallszahl zu 
ermitteln. 

10 AnechlieSend wird ein Hashwert (aueb. Message Digest genannt) 
zu den Sendungsdaten inklusive der entschltisselten 
Zufallszahl ermittelt, und es wird iiberprvift, ob das Ergebnis 
mit dem im 2D-Barcode enthaltenen Hashwert identieeh ist. 

15 Zusatzlich zu der Jcryptographischen Validierung erfolgen noch 
weitere inhaltliche Frufungen (vorgangsnuirimer, 7b) , die zum 
Beiepiel die doppelte Verwendung eines 2D-Barciodes 
ausschliefien, beziehungsweiee pruf'en, ob der Kunde durch 
Betrugsversuche auf fall ig wurde ,und deswegen auf einer 

20 Negatiydatei gelistet 1st. 

Das entsprechende Priif ergebnis wird daraufhln an den PC-F- 
Leser ubermittelt, der das Ergebnis an, das optische . 
Erfassungssystem <IMM) zur Codierung des Barcodes 
weiterleitet. Der Barcode wird im Anschluss auf den Brief 
gespritzt und die Sendungen werden bei einem negativen ' 
Pruf ergebnis ausgeschleust . 



@032 
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30 



Ferner erfolgt eine Prufung des vorgesehenen Mindestentgelts . 

AuSerdem wird eine Identif ikationsnummer 
(Identif ikationsnummer einer Freimachungseinrichtung des 
Kunden) des die Erzeugung des Freimachungsvermerks steuemden 
Kundensystems uberpruft. 



as 
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Hieran anschliefcend* erf olgt ein Abgleich der 
Identif ikationsnummer mit eine'r Negativliste . 

Durch diese Oberp^fungsschritte ist es in dieser besonders 
einfachen und zweekmafiigen Form m&glich., auf einfache Weise 
unberechtigt ^rzeugte Preimachungsvermerke zu ermitteln. 

Das Ergebnis der Gbermittlung wird als eine digitale 
Nacbricht tibermittelt ,. wobei die digitale Nachricht 
beispielsweise an den urspritoglichen Funkscaimer ubermittelt 
werden kann* Hierdurch kann beispielsweise ein Benutzer des 
Funkscanners die Sendung aus dem Sendungslauf ausschleusen. 
Bei einer automatisierten Durchfuhrung dieser 
Verfahrensvariante ist es. jedoch. selbstverstandlich 
gleichermafien mdglich, die Sendung aus dem normalen 
Verarbeiturigslauf der Postsendungeri auszuschleusen, 

Vorzugsweise wird das Ergebnis der Priifung im Bereich der 
. "Oberpariifungseinheit protokolliert . 

20 

Als Ruckgabewert sollte der zu dem Entgeltsicherung-Vorf all 
gehorende Code unci die zugehorige* Textmeldung sowie das 2D- 
Barcode-Objekt zuruckgegeben werden. 

25 Prufungsablauf beim AFM-2D-Code-Leser 

Als Eingabeparameter der Pruf routine fur den AFM- 2D - Code - 
Leser wird ebenfalls die Seeeion-ID, sowie der Jnhalt des 2D- 
Barcodes und die eindeutige Kennzeichnung des zur Zeit 
30 aktiven Sortierprogramms erwartet; 

Pig. 4 zeigt eine tfbersicht -uber den Ablauf der Priifung 
iraxerhalb des Validation Controllers ffir den Pall, dass diese 
von einem Lesesystem ausgelost wurde. 
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In der Abbildung sind zur verdeutllchung des Ablaufs auch 
zusatzlich das optische Erfassungsaystem (IMM-System) sowie 
der AFM-2D-Code-Leser aufgefxlhrt , urn den Gesamtkontext der 
Priifung darzustellen. Der Anteil des Krypto- Systems 
5 beschrankt sich allerdings darauf, die Funktionen zwisclien 
2D-Barcode und der Ruckgabe sowie der Protokollierung des 
Ergebnisses zu prtifen." 

Im Falle der Telegrammmanager-Schnittstelle wtirden auf dem 
10 Validation Controller mehrere Service Tasks gestartet, die 
auf PrufanforderUngstelegramme warten und mit dem 
Telegramminhalt die Pruf routine aufrufen wiirden. Das Ergebnis 
^ der Pr ^f routine wird abgewart^t und in ein Telegramm verpackt 

und an den Anforderungsclient zuruckgesendet . 




15 



20 



25 



30 



In Fig. 4 ist eine weitere bevorzugte Ausf uhruhgsf orm einer 
Steuerung eines Ablaufs von TeilprOf ungen' durch die 
Uberprafungs^inheit (Validation Controller) dargestellt Bei 
dieser weiteren bevorzugten Ausftthrungsform erfolgt eine 
Erfassung der Freimachungsvermerke durch ein automat isches 
optisches Erkennungssystem (Prima/IMM) . Die Daten werden von 
der optischen Oberpruf ungseinheit zu einer Lese- und 
Erfass'ungeeinheit (AFM-2D-Code-Leser) . 

Bei der in Fig. 4 dargestellten Ausf Ohrungsf orm des 
Verfahrens zum . foerprttf en der Gultigkeit von digitalen ; 
Freimachungsvermerken erfolgt ein Einlesen der digitalen 
Freimachungsverrherke vorzugsweise in einer noch starker 
automat isierten Weise, beispielsweise durch optische 
Erf assung einer Stelle einer Postsendung, auf der ■ . 
vorzugsweise ein Freimachungsvermerk angeorcinet ist. 



Der Ruckgabewert der PrUfroutine besteht einerseits aus dem 
Entgeltsicherung-Code und einer zugeh6rigen Meldung sowie dem 
35 umgewandelten und urn die Identif ikationsnummer einer 
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! ■ • 

Freimachungseinrichtung des.Kunden erweiterten Iiihalt. Aus 

di'esen' Ruckgabewerten wird e±n Telegratnm erzeugt und an das 

anfordernde Iiesesystem ubermittelt. 



Vers ionsnummempr'df ting 

» ■ , * 

Input: alctuelles 2D-Barcode-Objekt 
Beschreibung; 

Aus den erst en drei Feldern lasst: sich die Version des 2D-' . 
Barcodes erkennen. Hieraus wird auch ersichtlich, ' ob es sich 
■ bei dem Frankiervermerk uberhaupt urn einen 2D-Barcode der 
Deutschen Post und nicht urn einen 2D-Barcode eines anderen 
Dienstleisters handelt; Die Feldinhalte sind mlt einer in der 
is Anwendung vorkonf igurierten Liste gultiger Werte zu 

vergleichen. Wird keine Obereinstimmung gefunden, so wird 
eine Entgeltsicherungs-Warnung „PC-F-Version* 
zuroickgeliefert. Die OberprQfung weiterer inhaXtlicher 'als 
auch kryptographischer Aspekte ist dann sinnlos und sollte 
20 nicnt weiterverfolgt werden. 
V 

Retumwert; Wamungacode 00 falls Versionspruf ung OK, 

ansonsten Warnungscode f Or • Entgelteicbeafung- 

Vorfall 

25 h PC -F -Vers ion * 



Identifikationsnummer der Freimachungseinrichtung fiberprufen 

30 

Input j 2D-Barcode-Objekt mit entschlttsselter 
Identifikationsnummer der Frddmachungseinrichtung 

Beschreibung j 

35 Die in dem 2D-Barcode enthaltene Identifikationsnummer der 
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Freimachungseinrichtung ist durch ein Pruf zif f ernverfahren 
(CRC 16) abgesichert, das an dieser Stelle, zu uberprufen ist. 
Sollte diese Uberpriifung fehlschlagen, so ist als Ergebnis , 
eine Entgeltsiche:rung-Warnung „PC-F F&l s Chungs verdaeht" 
zuruckzugeben. , 



Prufung der Zeituberschreitung 
10 Input: 2D-Barcode-Objekt 
Beschreibung : 

Diese Funktion. dient der automatiechen Uberprufung des 
Zeitintervalls zwischen Frankierung einer freigemachten 
is Sendung und deren Verarbeitung auf dem Brief zentrum. Zwischen 
beiden Daten darf nur eine bestimmte Anzahl von Tagen liegen. 
Die Anzahl der Tage. richtet eich dabei naeh dem Produkt und 
deesen Laufzeiten plus einem Karenztag. 

20 Die Kohf iguration des Zeitraums wird vorzugsweise in einer 
Produkt-Gultigkeitszeitraum-Relation gespeichert und im ' 
Rahman einer Pflegemaske zentral gepflegt. In der Relation 
werden zu jedem fur Digitale Frankierung' mdglichen 
Produktschlussel (Feld des' 2D-Barcodes) die zugehdrige Anzahl 
Tage, die zwischen .Frankierung und Verarbeitung auf dem 
Brief zentrum liegen durfen, festgehalten. in einem 
vereinfachten Verfahren wird nur eine Zeitraumangabe 
vorkonfiguriert, die sich auf Standardsendungen bezieht und 
ale Konstante im System hinterlegt wird. 



35 



Zur Uberprufung wird die Anzahl der Tage zwischen dem 
aktuellen Testdatum bei der Verarbeitung und dem im 2D- 
Barcode enthaltenen Datum gebildet, zum Beispiei 02.08'. bis 
01.08. - 1 Tag. 1st die ermittelte Anzahl Tage grSfier als der 
fur das Produkt vorgegebene Wert, bo wird der dem 
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Wamungsfall „PC-F-Datum (Frankierung) » zugeordnete 
Entgeltsicherungs-Code an den Validation Controller 
zuruckgageben, anderanfalls sin Code, der die erfplgreiche 
Prufung dokumentiert . Wenn in einem vereinfachten Verfahren 
iinmer mit dem. Wert fur Standardsendungen verglichen wird,' • 
sollte nach Ausgabe dea Pruf ergebnisses die Mogliehkeit 
gegeben sein, bespielsweise raanuell Ober eine Taste am 
Scanner,, dieses Prufergebnie zu korrigieren, falls das 
aktuelle Prbdukt eine langars Laufzeit zulaset . 



Eine weitere Prafung der Zeitttberechreitung besieht sich auf 
den Inhalt der Identif ikationBnummer einer 
" Frelmachungseiririchtung des Kunden. Der im .Rahmen einer 
Vorgabe heruntergeladene Portobetrag und damit auch die 

is ' Identifikationsnummer einer Freimaehungseinrichtung des 

Kunden besitzen einen vorgegebenen Gultigkeitszeitraum, in 
welchem die Sendungen zu frankieren sind. In der 
Identif ikationsnummer einer Freimachungseinriclitung des 
Kunden ist der Zeifpunkt enthalten, bis zu welchem der 

20 Portobetrag gultig ist; Ist das Frankierdatum urn eine 

bestimmte Anzahl Tage gr6Ser als dieses Gultigkeitsdatum, so 
wird der zur Entgeltsieherung-Warnung „PC-F-Da turn 
• (Portobetrag) » geb6rende Entgeltsicherungs-Warnungscode 
zuruckgegeben. , " 

25 - 

. Retumwert: Code „00" falls Prufung OK, • 

ansonsten Warnuhgscode fur Entgeltsicherung- 
Vorfall ' " 

„PC-F-Datum (Portobetrag)" Oder ' 
30 «PC-F-Datum (Frankierung) ■ 

Ent gel tpruf ung 

Input: 2D-Barcode-Objekt; aktuelle Sortierprogramm-ID 

35. 
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35 

BeBchreibung: 

Innerhalb dieser Function erfolgt die Prufung des im*2D- 
Barcode • enthaltenen Entgeltes gegen ein Mindestentgelt, das 
, ftir Sendungen des zugehSrigen Sortierprogramms definiert 1st. 
£ei den Betr&gen handeit es sich urn Euro - Bet r age . 

Die Zuordniingen warden zwischen Sortierprogramm unci 
Mindestentgelt fiber eine automatiscne Schnittstelle 
geliefert. 

Ein vereinfachtea Verfanren iat ahnlich wie bei der Prufung 
der Zeituberschreitung anzuwenden. Hier wird in der 
Konf igurationsdatei zu 'der Anwendung ein konstantes 
Mindestentgelt- definiert, daa fur alia Sendungen gilt. Daher 
1st die ftbergabe des Sortierprogramms nicht erforderlich. 

Bei der anschlieSenden Prufung wird verglichen, ob. das itn 2D- 
Barcode enthaltene Mindestentgelt unterhalb dieser Marke 
liegt. 1st dies der Fall, so wird der dem Entgeltsicherungs- ' 
Vorf all „PC-F Unterf rankierung" zugeordnete Code 
zuruckgegeben,. ansonsten der Erfolgscode. 

Retumwert: Code „00" falls Prufung OK, 

ansonsten Wamungscode fur Entgeltsicherung- 

25 Vorf all . 

„ PC-F-unterf rankierung" 



15 



20 



30 



Abgleich mit Negativdatei 

Input; 2D-Barcode-Objekt mit entBchlfisselter 

Identifikationsnurnmer einer Freimachungseinrichtung des 
Kunden 

35 Beschxeibung : 
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Innerhalb dieser Function erfolgt die Prufung, ob die 2u dem 
2D-Barcode gehdrende Identif ikationsnummer einer. 
Freimachungseinrichtung des Kunden in/ einer Negativdatei 
enthalten ist.' Die Negativdateien dienen dazu, Sehdungen von 
5 Kunden, die durch Missbrauchsversuche aufgef alien sind, 
beziehungsweise deren PC entwendet wiirde, aUs dem 
Beforderungslauf herauszunehmen. 

Die Negativdateien werden dabei zentral im Rahmen des 
io Projektes Datenbank Freimachung gepflegt. Im Rahmen der 
' Schnittstbelle diesem Projekt ist das Verfahren filr den 
Austausch der Daten auf die dezentralen Brief zentrum-Systeme 
^fl&J^ zu bestimmen. 

is Wenn die' Pf legeanwendung, beziehungsweise der Datenaustausch 
eventuell noch nifcht existiert, ist hier ein 
libergangsmechanismus zu schaffen. Die Pflege dieser Daten 
k6nnte fibergangsweiae in.einem Ertcel-Sheet erfolgen, aus dem 
eine csv-patei generiert wird. Dieae Datei sollte per eMail 
20 an die Prufungseinheit verschickt und • von dieeen uber einen 
, vorzusehenden importmechanismus in den Systemen eingelesen 
warden. Spater erfolgt die Ubertragung . dann Tiber den 
innerha.lb des bevorzugten Entgeltsicherungs-IT-Feinkonzeptes 
definierten Weg. 

25 * 

Die Identif ikationsnummer einer Freimachungseinrichtung des 
Kunden kennzeichnet eine einzelne Vorgabe, die ein Kunde von 
dem System (Werttoertragungszentrum) abruft. Diese Vorgaben 
werden in einer sogenannten Safebox auf dem Kundensystem 
30 gespeichert, Es handelt sich' hierbei urn eine 

• Hardwarekomponente in Form einer SmartCard inklusive 
■ Lesesystem, beziehungaweise eines Dongles. In der Safebox ' 
werden die Vorgabebetrage sicher aufbewahrt und der Kunde 
kann davon einzelne Frankierung abet rage abrufen, ohne online 
35 mit der Gebfthrenbetragslades telle (Wertttbertragungszentrum) 
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10 




verbunden zu sein. 



Jede Safe Box 1st durch eine eindeutige ID gekennzeichnet . 
Diese Safebox-ID wird in der Negativdatei eingetragen, falls 
die zugehorigen Sendungen wegen Missbrauchs-verdacht 
ausgeschleust werden sbllen. Die Safebox-ID' is t aus mehreren 
Feldern zusammengesetzt . Neben dem eindeutigen Schlttssel sind 
•in der Safebox- id atich weifcere Felder wie Gultigkeitsdatum . 
oond Prxlfziffer enthalten. Zur eindeutigen Identif izierung der 
Safebox sind die ersten drei* Felder der Safebox-ID 
. mafigeblioh. Diese finden sich aucb in den ersten drei Feldern 
der PostagelD wieder, wodurch die Zuordnung zwischen Safebox 
und Vorgabe erfolgen karau Die Felder sind in der 
nachfolgenden Tabelle beschrieben: 



15 




Byte Nr. 


Lange 


Bedeutung 


Datehinhalt 


Kommentar. 


bl 


1 


Anbiefcer- 

Kennzeichnu 

ng 


00 


nicht* 
benutzt 


01 


Test- '. ' 
Anbieter : 
Postversand 

untemehmen 


FF 


Postage- 
Point -Box 
des 

Postver^and 

untemehmen 
s 


b2 


1 


Zugelassene 
Model 1-Nr, 


XX 


Fur jeden 
Hersteller 
von 01 
(erstes 
eingereiaht 
es Model 1) 
auf steigend 
fur jedes 
neu 

zugelassene 
Model 1 zu 
belagen* 


b3 , b4 , b5 


3 . 


Seriennumme 


XX XX XX 


Fur jedes 
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r des 
Model Is 




zuge 1 as a ene 
Model 1 
jades 

Herstellers 
von 00 00' 
01 bis 
FF FF FF 
aufsteigand 
zu belegen. 



Sind die ersten drei- Felder der Identif ikationsnummer einer 
Freimachimgseinrichtung des Kunden der aktuell gepriiften 
Frankierung identisch mit den ersten drei Feldern einer in . 
der Negativdatei enthaltenen Saf ebox-ID, so wird der 
innerhalb der Negativdatei dem Kunden zugeordnete 
Entgeltsiaherung-Vorf all zuruckgegeben, ansonsten. der 
Erfolgscode, * * 



10 Returnwert: Code ff 00 fl falls Prufung OK, 

ansonsten dem Kunden, beziehungsweise der 
Safe-Box in der Negativdatei zugeprdneter 
Warnungscode 




is Vergleich 2D~Barcodeinhalt mit Sendungsklartext 
Input: 2D -Barcode -Ob jekt 
Beschreibung : 

20 Um zu verhindern, dass Kopien von 2D-Barcodes eretellt werden 
• kdnnen, wird ein Vergleich swischen den im 2D-Barcode 
kodierten Sendungsdaten und den auf dem Brief im Klartext 
angegebenen Daten durchgeftihrt ♦ Dieser Vergleich iat bei den 
Punkacannerri direkt moglich, da dort ausreichende 

25 Darstellungs- und EingabemGglichkeiten vorhanden sind. Bei 

den Handscannern niit Drahtanbindung ist die Prufung auf dem 

i 

PC, (Rntgeltsicherung- System) vorzunehmen. 



Der Ablauf sieht so aus, dass der Validation .Controller nach* 
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Abl&uf der automatisierten Priifungen die* Ausgabe der Daten 
'des 2D-Barcodes auf dem Funkecanner, beziehungsweise au£ dem 
Entgeltsicherungs-PC, veranlasst* Hierzu steht ihm'eine 
Callback-Methode. zur Verfugung, die am Anfang elner Sitzung 
s zugeordnet wird. . 

.Dieee ruft er mit dem aktuellen 2D-Barcode-Objekfc auf* 
JDaraufhin sind der Scanner Controller , beziehungsweise der 
Entgeltsicherung-PC fur die Darstellung dee 2D-Barcodeinhalts 
10 veranfcwortlich und liefern als Retumwert (riach Bearbeitung 
durcb den Priifiar) der Callback-Methode eine ff 00 n f 
beziehungsweise einen zugehdrigen Pehlercode zuriicfe. 1 



Bei erf olgreicher Ayswertung wird der. Erf olgacode, ansonsten 
is der Code der Entgeltsicherxmge-Warnung „FC-F-Klarbext* 
zurftckgegeben . 

i Bei einer automatischen Pruf ung ist dieBe Prftf ung nicht 

erforderlich. Hier kann die Prttfung vorzugsweise im Rahman 

20. der zenfcralen Auswertungen offline enfcweder mittels 
Umsatzvergleichen oder tfber 1 einen Vergleich der 
Zielpoetleitzahl mit der im 2D-Barcode enfchaltenen 
Post lei tzahl erfolg^n.. 

25 Returnwert: Code „00* falls Prfifung OK, 

ansonsten Warnungecode fiir Entgeltsicherung- 
Vorfall , 
A „PC-F-Klarfcext* 

30 

Kryptographische Prtifungen 

Die . kryptographische Prftfung besteht aua zwei Teilen: 
35 a) der Entschlttsselung des cryptostrings und 
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b) dem Hashwert-Vergleich. 

Beide Verf ahren sind in dem geschutzten Bereich der 
Kryptokarte durchzufuhren, da ein Kunde- bei Ausspionage der 
S bei der Verarbeitung anfallenden Information, gultige 
FranJcieriangehashwerte eraeugen konnte. 

Cryptostring entschliisseln 

10 Input: 2D-Barcode-Objekt 

i ... 
Beschreibung 

Als Eingangsparameter erhalt diese Funktion das 
. aufgesplittete 2D-Barcode-Objekt des Scanergebnissea. Es wird 

is anhand des Frankierungsdatums land der Key-Nummer der fOr 

dieaen Zeitpunkt gultige symmetrische Schlussel herausgesucht 
und der Cryptostring des ubergebenen . Obj ektes mit Hilfe 
dieses Schlussels nach dem Verfahren Triple DES CBC 
entschlusselt. Mit welchem Wert der Initialisierungsvektor . 

20 vorzubelegen ist, beziehungsweise ob mit Inner- oder 

Outerbound-CBC und mit welcher Blookl&nge gearbeitet wird, 
wird im Rahmen der Schnittstelle zu dem 
Entgeltsicherungssystem entschieden . 

25 Sollte der in dem 2D-Barcode enthaltene Schlussel auf dem ' 
Kryptosystem nicht vorhanden sein, so. wird die 
: Enfcgeltsicherung-ftarnung ,,Falschungsverdacht (Schlussel)* mit 
. der Fehlermeldung, dass der Schlussel mit der Key-Nummer 
nicht gefunden wurde, zuruckgegeben . 



30 



35 



Das Ergebnis der Operation besteht aus der ent schlussel ten 
Identifikationsnummer einer Freimachungseinrichtung des 
Kunden, sowie der entschliisselten Zufallszahl, Die 
enfcschlusselte FoetagelD wird in einem entsprechenden Feld 
.des 2D-Barcode-Objektes eingetragen. Die Zufallszahl sollte 
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aus Slcherheitsgruftden nicht bekannt gemacht warden, da der 
Kunde bei Besitz dieser Information gultige Hashwerte 
erzeugen und damit 2D-Barcodes falachen kannte. . 

Im Anschluss an die Entschlusselung wird aus der Methods 
heraus die Hashwertberechnung auf geruf en und deren 
Ruckgabewert zuruckgegeben . 



Hashwertberechnung 



Input;, 2D-Barcode-objekt 

entschlusselte zufallszahl aus dem Cryptostring 
(die entsGhlusselte Zufallszahl darf riicht aufierhalb 
xs -der Karte bekannt sein) 

Beechreibung: 

Die Funktion der Hashwertberechnung ermittelt aus den im 2D- 
Barcode-Objekt enthaltenen Original-Scanergebhis die ersten 
20 60 Bytes. Daran werden die entechlusselte 

, identif ikatiorisnuninier einer Freimachungseinrichtung des ' 
Kunden, sowie die ubergebene entschlusselte Zufallszahl 
angehangt. Hieraus wird nach dem Verfahren SHA 1 ein Hashwert 
. berechnet und mit dem im 2D-Barcode.0bjekt enthaltenen 
25 Hashwert des 2D-Barcodes verglichen. Stimmen alle 2 0 Bytes ' 
: uberein, so 1st die kryptographische. Uberprufung erfolgreich, 
und es wird ein entsprechender Ruckgabewert zuruckgeliefert . 

Bei Nichtubereinstimmung wird eine Entgeltsicherung-Warnung 
„POF-Falechungsverdacht (Hashwert) « an den Validation 
Controller zuriickgegeben . 



Als Ruckgabewert wird zusatzlich der errechnete Hashwert 
ubermittelt, damit dieser bei dem Prxifergebnis mit ausgegeben 
35 werden kann. 
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Retumwert : errechneter Hashwert m 
Code „00 n falls Prtifuxig OK, ' 
ansonaten Warmungscode fur Entgeltsicherung- 

5 Vorfall 

„PC-F-Faischungeverdacht (Hashwert) 11 oder 
,,PC-F-Falschungsverdacht (SahTQssel) w 

10 Eirgebni^ausgabe , • 




Priif- und Leseergebnis darstellen 
Beschreibung: 



15 Ober sine Callback-Methode hat der Validation .Controller die 
M6glichkeit ,. eine Ergebnisausgabe auf dem zur aktuellen 
Priifung gehdrenden Ausgabeger&t anzusteuern. Hierzu abergibt 
er dieser Callback-Methode das 2D-Barcode-0bjekt und den 
ermittelten Entgeltsicherung-Warnungscode . Als Ruckgabewert 

20 kann der Code dea von dem PrQfungseinheit ausg'ewahlten 
Nachbearbeitungsverfahrens geliefert werden. 

Die Callback-Methode ftir die Ausgabe wird, ebenfalls zu 
• Beginn der Session,- bei der Anmeldung am Validation 
25 • Controller zugewiesen, 




Brgebni sprotokoll ierung 



input: 2D-Barcode-Objekt, Code des Priif ergebnisses 
Beschreibung? 

Die Ergebnisprotokollierung erfolgt in einem vereinf achten 
Verfahren in einer Datei auf detn System, auf dem der 
Validation Controller lauft. In der Regel werden die 
35 Ergebnisse # beziehungsweise die Berichtigungssatze direkt an 
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EDE tibermittelt und ftber die bevorzugte Entgeltsicherungs- 
BDE-Schnittstelle in die DatenbarAk des bevorzugten lokalen 
Ent ge 1 1 s i che rung s - sy s t ems ge s ciir i eb en . 



io 




Vorzugsweise gespeichert werden die Identifikationsnummer 
. einer; Freimachungseinrichtung des Kunden, die fortlauf ende 
Nummer, das Frank ierda turn, daa Entgelt, der Produktschliissel, 
die-PLZ, der Entgeltsicherungs-Ergebniscode, der 
Meldungsfcext, die Dauer der Prtlfung, der Zeitpunkt der 
Prttfung, die ID des Scanners, die Betriebsart dee Scanners, 
der Erfaseyngsmodus, sowie die Weifcerverarbeitungsart . Alle 
Werte werderi durch. ein Semikolon voneinander getrennt in 
jeweils einem Satz pro Sendung ausgegeberi und sind so zum 
Beispiel in Excel weiter auswertbar. 

Befindet sich das System in der Betriebsart „Erster£ assung", 
so ist in der Spalte Erf assungsraodus ein ansonsten ein 

„n* fiir Nacherfassung einzugeben. 



20 Stammdatenbereitstellung 
Beschreibung; 

FGr die inhaltliche Uberpriifung sind sine Reihe von 
Stammdaten zweckmalSig . Es handelt sich hierbei urn: 



15 



25 




30 



PC-F-Negativdatei 

Sortierprogramme und Mindeetentgelte 
Allgemeines Mindestentgelt 
Froduktschltissel PC-F 

Maximale Eiiilief erungszeit je Frodukfcschlussel PC-F 
Allgemeine maximale Einlief erungszeit 

Entgeltsicherung-Vorfaile, Prioritaten und Zuordnung zu 

Weiterbehandlungsanweieungen 

Weiterbehandlungsanweisungen 
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Stammdaten konnen in einer tibergangszeit rait Ausnahme der PC- 
F-Negativdatei aowis der kryptographischen Schlussel -.der 
Gebuhreribetragsladestelle (Wertubertragungs^entfurn) fest 
vdrkonf iguriert werden. 



3 



10 




15 



20 



Falls notwendig, konnen fur einen Teil der Daten einfache 
Bearbeitungs- und Verteilanwendungen implementiert werden. 
Die 'Pflege .kann' beispieleWeiee in einem Excei-Sheet erfolgen, 
aus dem eine csv-Datei generiert wird. Dies© Datei sollte per 
eMail an die Pruf ungseinheit verschickt und von diesen uber 
einen vorzusehenden Mechanismus in den Syjstemen eingelesen 
werden . 

i 

Die dargestellten Ausfuhrungsformen sind jeweils beispielhaft 
zu verstehen. Wahrend bereits ein Einsatz einzelner MaSnahmen 
die G'enauigkeit und Vollstandigkeit der Entgelbabrechnung 
erhoht und zu einer Vereinf achung von Verf ahrensabiauf en 
beitragt, bewirkt das gesamte Zusammenwirken der Komponenten 
eine synergetische Auanutzung der. gewonnenen Inf ormationen 
und ihrer Kombination. 



25 




So ist es .in besonders vorteilhaf ten Ausfuhrungsformen 
mdglich, nicht nur den Nutzen des Postunternehmens durch eine 
Erh&hung -der Entgeltsicherung zu verbessern, sondern auch 
Einlief erern von Postsendungen zusStzliche inf ormationen zu 
uberrnitteln, beispielsweise uber die Verairbeitung von 
Postsendungen und/ oder uber das Vorhandensein einer 
Einlief erungsatruktur . 



30 
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t Patent anspruche: 

1. Verfahren zum Bearbeiten ' von Postsendungen, bei dem auf 
5 der Oberflache einer Postsendung befindliche graphische 

Informationen im Berei*ch einer Briefbearbeitungsstation . 
erf aset: *und untersucht werden, worauf sie an eine 
{ Bildverarbeitimgfceinheit ubermittelt und von dieeer ; 
Eildverarbeitungseinheit weiterverarbeitet werden, 
10 dadurch gekennzei. chnet, dass 

Informationen ermittelt werden, anhand deren die 
: ')^ ^ 4 Postsendungen jeweils einer Produktart zugeordnet warden, 

class wenigstens eine die Postsendung und/oder einen 
Einlieferer der Postsendung identif izierende Angabe 
is zumindest teilweise anhand der erfassten graph.isch.en 

Informationen ermittelt wird, dase ermittelt wird, in 
welcher Ahzahl Postsendungen dee Einlieferers bearbeitet 
wurden, und dass die Anzahl der bearbeitet en 
Postsendungen mit einem Binlief erungs- Jobsatz verglichen 
20 wird. 

2. Verfahren nach Anspruch 1, dadurch g e k e n n - 
z e i c h n e t , dass wenigstens eine weitere 
entgeltrelevante Information uber jede einzelne der 

25 Postsendungen erfasst wird. . 

3. Verfahren nach einem oder mehreren der vorangegangenen 
Anspruche, dadurch gekennzeichnet/ 
dass die ermittelten Informationen so miteinander 
verbunden werden, dass eine Einlief erungs struktur 
ermittelt wird. 




30 



4. Verfahren nach Anspruch 3, dadurch gekenn- 
zeichnet, dass die tfoerprufung der 
35 Einlief erungsstruktur eine Uberprufung beinhaltet, ob die 
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Postsendungen vondem Einlieferer vorsortiert wurden. 



5. 



10 




15 



20 



6. 



7, 



8. 



Verfahren nach Anspruch 4,dadurch g e k- e n n - 
z e ± c h n e t, dass ttberprtif t wird, ob die 
Vorsortierung anhand von Erapf angeradressen erfolgte. 

Verfahren nach einem oder beiden der Ansprftche 4 Oder 5, 
d a. d u .r o h g -e k e n n- z e i c h n e t, dass. 
,fiberprtift wird, 6b die Vorsortierung anhand von 
Postleitzahlen der jeweiligen Empf anger der Postsendungen 
erfolgte. 

Verfahreri nach einem oder mehreren der Ansprftche 4 bis 6,. 
d. adurch gekennzedchnet, dass 
ermittelt wird, ob die Postsendungen nach 
Sendungseigenschaf ten vorsortiert wurden. 

Verfahren nach Anspruch 7, ciadurch gekenn- 
zeichnet, dass uberpruft wird, ob die 
Vorsortierung anhand' einer oder mehrerer GrdfSenangaben 
erfolgte. - 



9. 



25 




30 



35 



10, 



Verfahren nach einem oder beiden der Anspriiche 7 oder 8, 
da dure h. ' g e kennzeichnet, dass 
iiberprftft wird, ob die vorsortierung einem Gewicht der 
Postsendungen entsprechend durchgef-uhrt wurde.' 

Verfahren nach einem oder mehreren der vorangegangenen 
Anspriiche, dadurch ge kennzeichnet, 
dass fur die Postsendungen jeweils ermittelt wird, ob sie 
eine Identif ikationsnummer aufweisen, und dass die 
Identif ikationsnummer der Postsendungen fftr eine 
Entgeltabrechnung eingesetzt wird. 



11. Verfahren n^ch einem oder mehreren der vorangegangenen 
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Ansprtiche, dadurch gekennzeichnet, 
dass fur die Postsendungen jeweils ermittelt wird, . ob sie 
eine Kundennummer aufweisen, und dass die Kundennumme r 
eines Einlief erers fur eine En'tgeltabrechnung eirigesetzt 
5 wird, • 

12 . Verf ahren nach einem Oder mehreren der vorangegangenen 
. Ansprttche ; dadurch gekennze£chn-et, 
dass anhand der Anzahl der ' Post sendungen des Einlief erers 
10 . und/oder der ermittelten Einlief erungsstruktur ein 

Abrechnungs-Datensatz ermittelt wird. 

13 ♦ Verf ahren nach Anspruch 12, dadurch gekennz 
eichnet, dass .der Einlief erungs-Jobsatz an ein 

15 Kundendatenmanagement-System (KDM) utoermittelt wird, und 

dass das KundendatenTtianagement- System ermittelt; ob 
Abweichungen 2wischen dem Abrechnungs-Datensatz und dem . 
Einlieferungs-tfobsatz bestehen, und dass das 
Kundendaterimanagement -System' ffir den Fall, dasa, 

•20> . Abweichungen zwischen dem Abrechnungs -Datensa t z und dem 

Einlief erungs- Jobsatz auftreten, diese in einem 
Dif f erenzprotokoll erf asst. 1 

14, ' Verf ahren nach einem Oder beiden der Angpruche- 12 oder 
.25 13/ dadurch gekennzeichnet, dass 

uberpruft wird, ob ein Kunde einen Einlief erungs- Jobsatz 
ttbermittelt hat, und dass fur den Fall, dass der Kunde 
keinen Einlief erungs-Jobsatz erzeugt hat, ein 
, Einlieferungs-tfobsatz automatisiert erzeugt wird. 

30 . 

15. Verf ahren nach einem oder mehreren der vorangegangenen 
Anspruche, dadurch gek. ennzeichnet, 
dass aufgrund von erf assten Informationen eine 
Einlief ervmgsbest&tigung fflr den Einlief erer erstellt 

35 wird. 
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16. Verfahren nach Anspruch 15, dadurch.gekenn- 
z e i c h n e t, dass die Einlief erungsbestatigung ein 
Oder mehrere Bestandteile der ermittelten 
Einlieferungsatruktur enthait. 

17. Verfahren nach einem oder. mehreren der vorangegangenen 
Ansprtiche, dadurch g « k-e n n « e i c h n « t, 
dass die Postsendungen anhand der graphischen 
Inforraationen einer Frei'machungsart zugeordnet und zur 
flberprtifung der Echtheit der Freimachungsinformation an 
ein Lesernittel ubermittelt werden,, und dass die 
graphdschen Informationen der jeweiligen Postsendungen in 
Abhangigkeit von der 'Jeweiligen Freimachungsart an eine 

15 fiiir die Echtheit suberprufung der • jeweiligen 

Freimachungsart spezialisiertes Lesernittel ubermittelt 
werden. 

( 18. Verfahren nach Anspruch 17, dadurch gekenn- 
20 zeic-hnet, dass die Zuordnung der graphischen " 

Informationen zu einer Preimachungsart durch die 
Bildverarbeitungseinheit erf olgt . 



19. - Verfahren nach einem odep beiden der Anspruche 17 und 18, 
dadurch gekennzeicnne. t, dass sich die 

Auswahl des spezialisierteri Lesemittels nach' den 
aktuellen Kapazit&ten verfugbarer Lesernittel richtet. 

20. Verfahren nach einem oder mehreren der vorangegangenen 
30 Ansprftche, dadurch gekennzeichnet, 

dass die auf der Oberfl&che der Postsendungen 
bef indlichen graphischen Informationen nach der Erfassung 
von der Briefbearbeitungsstation dahingehend untersucht 
werden, ob die erf ass ten graphischen Informationen. von 
erwarteten graphischen Informationen abweichen und dass 
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die ermittelten graphischen Informationen fur den Fall, 
dass sie von den erwarteten graphischen Informationen 
abweichen, an die Bildverarbeitungseinheit ubermittelt 
werden, wo ein erneuter Vergleich stattf indet . 
s' • 

21. Verfahren riach einem. oder mehreren der vorangegangenen 
Anspruche, da d u r c h gekeiinzeichne-t, 
dass durch einen Vergleich zwischen den auf den 
Oberfiachen der Postsendungen befindlichen graphischen 
10 Informationen und erwarteten graphischen Informationen 

eine uberprufung des fur die Postsendung erwarteten 
• Enfcgelts erfolgt. 
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22. verfahren nach Anspruch 21 , dad'urch "g e k e n n - 
zeichnet, dass die Prufung, ob eine Postsendung 
ein erwartet.es Entgelt aufweiet, zweistufig stattf ind!et , 
wobei 2unachst von einem Mictel im Bereich der 
Briefbearbeitungsstation die auf den Postsendungen 
yorhandenen graphischen Informationen mit den erwarteten. 
20 graphischen Informationen verglichen werden, und dass die 

graphischen Informationen der P.ostsendungen, bei denen 
Abweichungen zwischen den vorhandenen graphischen 
Informationen und den erwarteten graphischen 
Informationen im Bereich der Bearbeitungsmaschinen 
as ermittelt wurden, ein erneuter Vergleich zwischen den 

ermittelten graphischen Informationen und den erwarteten 
graphischen Informationen in einem spezialisierten 
Lesemittel erfolgt. 

30 23.. Verfahren nach einem oder mehreren der vorangegangenen 
Anspruche; dadurch gekennzeic-hnet, 
dass eine Briefbearbeitungsstation die erfassten 
graphischen Informationen einer Postsendung zusammen mit 
Begleitinformationen an eine Bildverarbeitungseinheit 

35 ubermittelt. 
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24. Verfahren nach Anspruch 23, d a d u r c h g e k e n n - 
zeichnet, dass die Begleit inf ormationen Ergebnisse 
beinhalten, die in einem oder ' mehreren von Mitteln einer 

s Briefbearbeitungsstation durchgef uhrten 

Uberprttfungsschritten der Ppstsendung ermittelt wurden. 

25. Verfahren nach einem oder mehreren der vprangegangenen 
.Ansprtiche, dadurch gekennzeichne-t, 

io dass eine Sortierung der Postsendungen in Abhangigkeit 

von den erfassteyi graphischen Inf ormationen erfolgt, 

* > . * 

* 26 ' Vo ^ichtung zum Bearbeiten von Postsendungen, bei der 
. eine. oder mehrere Briefbearbeitungss.tationen mit 
15 wenigstens einer Bildverarbeitungseinheit in Verbindung 

stehen, N wobei die Briefbearbeitungsstationen Mattel zum 
Erfassen von auf der Oberf lAche" von Ppstsendungen 
befindlichen graphischen Inf ormationen .aufweiaen,. da- 
durch gekennz-eichhet) dass es eine 
20 ( 'Bildverarbeitungseinheit aufweist, dass die 

Bildverarbeitungseinheit so gestaltet ist, dass sie 
Inf ormationen ermittelt, anhand der die Postsendungen 
jeweile einer Produktart zugeordnet werden 'konnen, und 
dass. die Vorrichtung ein Wittel fiar einen Vergleich 
zwischen der Anzahl der bearbeiteten Postsendungen mit 
eiiiem Einlief erungs-tlobsatz enthait . 
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27. Vorrichtung nach Anspruch 26, dadurch gekenn- 
zeichnet, dass wenigstens eine , 
30 Bildverarbeitungseinheit wenigstens ein spezialisiertes ■ 

Lesemittel zur Uberpriif ung von Freimachungsvermerken 
umfasst.' 
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28. Vorriqhtung nach einem oder beiden der Ansprfcche 26 oder 
27, dadurch gekennzeichnet, dass eine 
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Briefbearbeitungsstation Mittel zum Vergleich von 
erfassten graphisciusn Inf ormationen einer Postsendung mit 
erwarteten graphischen Inf ormationen auf weist . 
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